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Bankwesen und Zahlungsverkehr

Korrekturen und Erganzungen (Juni 2024)

Die Bankenwelt verandert sich laufend. Und so verandert sich auch der Inhalt des Lerntexts
von BankingToday (BT) von Jahr zu Jahr. Es ist ein zentrales Anliegen, dass der Inhalt von BT
immer aktuell gehalten wird.

Deshalb gibt Compendio Bildungsmedien jedes Jahr eine aktualisierte und korrigierte Fas-
sung von BankingToday heraus.

Dieses Update sorgt dafur, dass auch die Kaufer der Auflage 2022 Uber die jeweils aktuellen
Informationen verfugen:

e Dieses Update wird wahrend dreier aufeinanderfolgender Jahre jeweils per Anfang Juni
erganzt und auf www.compendio.ch/bankingtoday publiziert.

e So ist sichergestellt, dass fur die Vorbereitung der Abschlussprafungen im Sommer bzw.
im Friihjahr sédmtliche Anderungen und Erganzungen des Lehrmittels bekannt sind.

Tipp: Wir empfehlen, die Anderungen und Ergénzungen des Updates friih in der Vorberei-
tungsphase im Lehrmittel zu vermerken bzw. in das Lehrmittel zu Ubertragen. So kann man
von einem nicht zu unterschatzenden Repetitionseffekt profitieren.

Kapitel

Die Bank 1 - Einfiihrung in die Welt der Banken

1.1.1 Kapital- und Kre-
ditvermittlung

Von Januar 2015 bis September 2022 hatten wir in der Schweiz Negativzinsen. Zusatzlicher Aufzahlungs-
punkt bei «Die Bank als Drehscheibe zwischen Geldgebenden und Geldsuchenden»:

Von Januar 2015 bis September 2022 hatten wir in der Schweiz Negativzinsen. Das bedeutete, dass die
Banken unter bestimmten Umstanden keine Entschadigungen mehr in Form von Zinsen an Geldgebende
bezahlten. Im Gegenteil, ab bestimmten Betragsgrenzen verlangten die Banken von Geldgebenden Zin-
sen fur die Entgegennahme von Geldern. Die Betragsgrenzen variierten dabei von Bank zu Bank.

1.1.1 Kapital- und Kre-
ditvermittlung

Wertschopfungskette der Banken. Neue Beschreibung im Abschnitt «Transformationsfunktionen»:

Die drei Aspekte der Transformation sind der Kern der klassischen Wertschopfung in einer Bank. Wert-
schopfung bedeutet, dass dank der Leistung der Bank hier ein Mehrwert geschaffen wird, an dem die
Bank wirtschaftlich profitiert. Oft ist die Wertschopfung nicht auf eine bestimmte Position beschrankt,
deswegen spricht man auch von der Wertschopfungskette. Das wird leichter deutlich, wenn man an
einen Produktionsbetrieb denkt, der z. B. einen Rohstoff durch eigene Leistungen verarbeitet und ein
neues Zwischen- oder End-Produkt herstellt. Je nach Wirtschaftszweig sind hier unterschiedliche Akteure
vorhanden und manchmal ist derselbe Betrieb auf mehreren Stufen gleichzeitig tatig.

ZurUck auf eine Bank ist unter anderem der Bereich der Risikotransformation der Ort der Wertschopfung
des Finanzinstitutes. In zunehmenden Masse sind in der Banken-Wertschopfungskette aber auch Risi-
koaspekte im Rahmen einer nachhaltigen bzw. nicht nachhaltigen Geschéftspolitik zu beachten. Eine
Bank, die diese Risiken nicht oder nicht ausreichend steuert, kann hier empfindliche Einbussen in der
Wertschopfungskette erleiden.

1.2.2 Geschaftsbe-
reich der Bank

Das Thema Nachhaltigkeit gewinnt an Bedeutung im Banking. Update im Absatz Uber «Asset Manage-
ment»:

Soll ein grosses Wachstum erzielt werden und konnen dafir mehr Risiken eingegangen werden? Sollen
die Risiken eher klein gehalten werden und soll der Kunde regelmassig einen Ertrag erhalten? Bendtigt
der Kunde das angelegte Vermdgen, oder einen bestimmten Teil davon zu einem bestimmten Zeitpunkt
fur einen bestimmten Zweck wie z. B. die Finanzierung der Ausbildung oder des Studiums der Kinder?
Wie sieht es mit dem Aspekt der Nachhaltigkeit aus? Welchen Stellenwert hat dieses Thema fur den Kun-
den? Um die unterschiedlichen Ziele zu erreichen, konnen verschiedene Strategien zur Anwendung kom-

men. Die fur den Kunden passende wird schriftlich festgehalten und gilt als Richtlinie fur die Bank.
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Kapitel

Die Bank 1 - Einfiihrung in die Welt der Banken

2.1.2 Exkurs: Die Ban-
kengruppen nach der
Nationalbankstatistik

Nach der Ubernahme der CS durch die UBS gibt es in der Schweiz nur noch eine einzige Grossbank:
Grossbanken
Die UBS AG ist mittlerweile die einzige Grossbank der Schweiz.

Die UBS ist eine Universalbank. Sie zahlt in den Bereichen des Private Ban-
king und des Investment Banking zu den grossten Banken der Welt.

Kundenkreis /
Geschaftstatigkeit

Trotz der internationalen Ausrichtung ist die UBS auch im Inland sehr aktiv
und Uber Bankgeschéftsstellen in der Schweiz breit vertreten.

Geografische
Tatigkeit

Rechtsform Die UBS ist eine Aktiengesellschaft.

Die Bilanzsumme der Grossbank macht einen bedeutenden Teil der Bilanzsu-
mmen aller Schweizer Banken aus. Um die Vertraulichkeit der Daten zu
gewabhrleisten, publiziert die SNB keine detaillierten Zahlen mehr zur Banken-
gruppe Grossbanken.

Besonderheiten

3.1.1 Aktuelle und
zukiinftige Herausfor-
derungen

Der Finanzplatz Schweiz hat viele Herausforderungen zu meistern. Neues Unterkapitel 3.1.1 beschreibt
diese:
Der Finanzplatz Schweiz muss sich vielen aktuellen und zuklnftigen Herausforderungen stellen, um wei-
terhin attraktiv zu bleiben.
Aus politischer Sicht ist hier besonders der Bundesrat gefragt. Um die Zukunftstauglichkeit zu sichern,
hat er die Schweizer Finanzmarktstrategie auf folgende Pfeiler gestellt:

¢ Nachhaltigkeit

¢ Innovation

¢ Vernetztheit
Besonders im Bereich der Nachhaltigkeit hat sich der Bundesrat zum Ziel gesetzt, dass die Position der
Schweiz als fuhrender Standard fir nachhaltige Finanzen gefestigt wird.

3.3 Internationale
Organisationen

Neuer Abschnitt tUber UNO, OECD und WTO:

UNO, OECD und WTO

Die Vereinten Nationen (UNO) sind eine zwischenstaatliche Organisation, deren Aufgabe es ist, den
internationalen Frieden und die Sicherheit zu gewahrleisten, freundschaftliche Beziehungen zwischen
den Nationen zu fordern und die internationale Zusammenarbeit zu unterstutzen.

Dabei ist die UNO auch fur Schweizer Banken eine relevante Institution. Aus dem Umweltprogramm der
Vereinten Nationen (UNEP) entstand die erste Finanzinitiative (FI), welche sich gemeinsam mit dem
Finanzsektor mit dem Thema Nachhaltigkeit auseinandersetzte.

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) ist eine internati-
onale Organisation, die eine Politik fordert, welche das wirtschaftliche und soziale Wohlergehen der Men-
schen auf der ganzen Welt verbessert.

Das Ubergeordnete Ziel der Welthandelsorganisation (WTO) besteht darin, ihren Mitgliedern zu helfen,
den Handel als Mittel zur Anhebung des Lebensstandards, zur Schaffung von Arbeitsplatzen und zur Ver-
besserung der Lebensbedingungen der Menschen zu nutzen. Die WTO verwaltet das globale System der
Handelsregeln.

Kapitel 3,
Zusammenfassung

Erganzung der Zusammenfassung mit den internationalen Organisationen UNO, OECD und WTO:

¢ Vereinte Nationen (UNO) —die Organisation hat die Aufgabe, den internationalen Frieden und die
Sicherheit zu gewahrleisten. Sie fordert freundschaftliche Beziehungen zwischen den Nationen und
unterstUtzt internationale Zusammenarbeit. Bei der UNO hat die erste Finanzinitiative (Fl), welche
sich gemeinsam mit dem Finanzsektor mit dem Thema Nachhaltigkeit auseinandersetzte, ihren
Ursprung.

¢ Organisation fiir wirtschaftliche Zusammenarbeit (OECD) - sie fordert das wirtschaftliche und
soziale Wohlergehen der Menschen auf der ganzen Welt.

¢ Welthandelsorganisation (WTO) - sie verwaltet das globale System der Handelsregeln.

4.2.3 Kryptowdhrun-
gen

Mitte 2023 sind Uber 16000 verschiedene Wahrungen bekannt und kénnen an Krypto-Borsen gekauft
werden.
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Kapitel

Die Bank 2 - Regulierung, Compliance, Jahresrechnung und Risk Management

1.3.1 Vertiefung zum
neuen Datenschutzge-
setz (nDSG)

Die Bedeutung des Datenschutzrechts ist in den letzten Jahren standig gestiegen. Riesige Mengen an
Daten stehen heute zur Verfigung, die erstellt, genutzt, ausgewertet, gespeichert, aber auch miss-
braucht werden konnen.

Besonders im Bankensektor, wo Personendaten erstellt und weiterverarbeitet werden, ist der Daten-
schutz in der Regel zusatzlich zum Bankkundengeheimnis zentral, zum Beispiel

¢ Dbei der Aufnahme neuer Geschaftsbeziehungen mit privaten Kunden (natlrliche Personen),

e Deider Einstellung neuer Mitarbeiter,

e bei Geschéaften mit Konkurrenten, bei denen Personendaten z. B. Uber deren Mitarbeitende bearbei-
tet werden, oder auch

e bei der Erhebung von Personendaten zu Marketingzwecken.

Welches sind die Rechtsgrundlagen?

Das totalrevidierte DSG trat am 1. September 2023 in Kraft und gilt fir samtliche Unternehmen und Bran-
chen, welche die Personendaten von natlrlichen Personen bearbeiten, d. h. Personendaten beschaffen,
speichern, aufbewahren, verwenden, verandern, bekanntgeben, archivieren, ldschen etc.

Je nach Geschaftsmodell und Use Case kann es sein, dass die EU DSGVO, zusétzlich zum DSG anwend-
bar sein kann und zwar auch fur Unternehmen mit Sitz in der Schweiz. Der raumliche Anwendungsbe-
reich der EU DSGVO fir nicht in der EU niedergelassene Verantwortliche ergibt sich aus Artikel 3 Absatz
2 EU DSGVO. Die Verordnung gilt somit also nicht nur fur natdrliche Personen mit Wohnsitz in der EU.

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betroffenen
Personen, die sich in der EU befinden, durch einen nicht in der EU niedergelassenen Verantwortlichen,
wenn die Datenverarbeitung im Zusammenhang damit steht,

a) betroffenen Personen in der EU oder EWR Waren oder Dienstleistungen anzubieten, unabhéangig
davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der EU oder EWR erfolgt.

Das Datenschutzrecht steht in einem engen Zusammenhang mit dem Bankkundengeheimnis (BankG 47;
vgl. dazu Modul «Die Bank 1»), auch wenn sie unterschiedliche Zwecke haben. Das Bankkundengeheim-
nis erstreckt sich auf naturliche sowie juristische Personen und schutzt die Vertraulichkeit des Bankkun-
den z. B. vor einer Herausgabe der Daten an echte Dritte, wahrend das DSG auf natlrliche Personen
anwendbar ist und vor allem die informationelle Selbstbestimmung schiitzen soll.

Ziele des neuen, totalrevidierten Datenschutzgesetzes

Das Datenschutzgesetz bezweckt nicht den Schutz der Personendaten, sondern den Schutz der informa-
tionellen Selbstbestimmung derjenigen Person, auf die sich die Personendaten beziehen. Wer Personen-
daten bearbeitet hat darum sogenannte Bearbeitungsgrundséatze zu beachten und gesetzliche Pflichten
zu erfdllen.

Die Datenschutzaufsicht unterliegt dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB).

Wer kann sich auf das Datenschutzrecht berufen und welche Daten sind betroffen?
Das Datenschutzrecht schitzt naturliche Personen, Gber die Personendaten bearbeitet werden:

¢ Personendaten sind alle Angaben (Daten, Informationen), die sich auf naturliche Personen bezie-
hen (z. B. die Telefonnummer, ein Foto eine E-Mail-Adresse, die Sozialversicherungsnummer oder
die IP-Adresse).

* Besonders schiitzenswerte Personendaten werden vom Gesetzgeber abschliessend bestimmt.
Das sind Personendaten Uber religiose, weltanschauliche, politische und gewerkschaftliche
Ansichten / Tatigkeiten, Uber die Gesundheit, die Intimsphére, oder die Zugehorigkeit zu einer Rasse
oder Ethnie, genetische oder biometrische Personendaten, die eine nattrliche Person eindeutig iden-
tifizieren oder Uber verwaltungs- oder strafrechtliche Verfolgungen oder Sanktionen und Personen-
daten Uber Massnahmen der sozialen Hilfe. Ihnen ist bei der Bearbeitung besondere Aufmerksamkeit
zu schenken.
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Kapitel

Die Bank 2 - Regulierung, Compliance, Jahresrechnung und Risk Management

Was ist bei der Bearbeitung von Personendaten zu beachten?

Personendaten darfen

nur rechtmassig bearbeitet werden. Das bedeutet, dass nicht gegen Gesetze ver-

stossen und dass die Datenbearbeitung die Personlichkeit der naturlichen Person nicht widerrechtlich

verletzen darf. Bei der
Abb. 1-7 Grundsétze

Bearbeitung von Daten sind folgende Grundsatze zu beachten:
der Datenbearbeitung (siehe Art. 6 DSG)

Rechtmassigkeit
und Verhaltnis-
massigkeit und
Treu und Glauben

Die Bearbeitung von Personendaten ist verhaltnismassig, wenn sie sich dazu
eignet, den verfolgten Zweck zu erreichen. Dazu muissen die zu bearbeitenden
Daten erforderlich sein. In der Regel dirfen mehr Personendaten bearbeitet wer-
den, wenn eine Datenbearbeitung mehrere Zwecke verfolgt. Personendaten wer-
den vernichtet oder anonymisiert, sobald sie zum Zweck der Bearbeitung nicht
mehr erforderlich sind — gesetzliche oder private Archivierungspflichten bleiben
vorbehalten.

Zweckbindung
und Transparenz

Personendaten durfen nur zu einem bestimmten und fur die betroffene Person
erkennbaren Zweck beschafft werden; sie dirfen nur so bearbeitet werden, dass
es mit diesem Zweck vereinbar ist.

Integritat der
Daten (Richtigkeit)

Wer Personendaten bearbeitet, muss sich Uber deren Richtigkeit vergewissern.
Dies setzt voraus, dass pro Use Case definiert wurde, welche Anforderungen an
die Richtigkeit bestehen. Sie oder er muss alle angemessenen Massnahmen tref-
fen, damit die Daten berichtigt, geldscht oder vernichtet werden, die im Hinblick
auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstandig
sind.

Einwilligung

Ist die Einwilligung der betroffenen Person ausnahmsweise erforderlich, so ist
diese Einwilligung nur gultig, wenn sie fir eine oder mehrere bestimmte Bearbei-
tungen nach angemessener Information freiwillig erteilt wird.

Falls eine Einwilligung ausnahmsweise erforderlich ware, muss sie flr folgende
Datenbearbeitungen ausdrucklich erfolgen:

a) die Bearbeitung von besonders schiitzenswerten Personendaten;
b) ein Profiling mit hohem Risiko durch eine private Person; oder
c) ein Profiling durch ein Bundesorgan.

d) eine Bekanntgabe in einen auslandischen Staat ohne angemessenes Daten-
schutzniveau.

Abb. 1-8 Pflichten bei

i der Datenbearbeitung

Informations-
pflicht

Wenn Personendaten beschafft werden, muss die betroffene Person dartber
informiert werden, sofern keine Ausnahmen gemass Art. 20 DSG greifen. Die
betroffene Person muss die Identitat, die Kontaktdaten des Verantwortlichen und
den Bearbeitungszweck erfahren. Falls die Personendaten an Dritte zur Bearbei-
tung weitergegeben werden, missen auch diese bekanntgegeben werden.

Werden die Daten nicht bei der betroffenen Person beschafft, so sind der betrof-
fenen Person zudem die Kategorien der bearbeiteten Personendaten mitzuteilen
(vgl. Art. 19 Abs. 3 DSG).

Werden die Personendaten ins Ausland bekanntgegeben, so sind der betroffenen

Person auch der Staat oder das internationale Organ mitzuteilen (vgl. Art. 19 Abs.
4 DSG).
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Kapitel

Die Bank 2 — Regulierung, Compliance, Jahresrechnung und Risk Management

Verzeichnispflicht

Der Verantwortliche und der Auftragsbearbeiter haben je ein Verzeichnis ihrer
Bearbeitungstatigkeiten zu fihren (vgl. Art. 12 Abs. 1 DSG). ACHTUNG: Der
Bundesrat sieht Ausnahmen flr Unternehmen vor, die weniger als 250 Mitarbei-
terinnen und Mitarbeiter beschaftigen und deren Datenbearbeitung ein geringes
Risiko von Verletzungen der Personlichkeit der betroffenen Personen mit sich
bringt
(vgl. Art. 12 Abs. 5 DSG).
e die ldentitat des Verantwortlichen;
¢ den Bearbeitungszweck;
¢ eine Beschreibung der Kategorien betroffener Personen und der Kategorien
bearbeiteter Personendaten;
e die Kategorien der Empfangerinnen und Empfanger;
e wenn moglich die Aufbewahrungsdauer der Personendaten oder die Krite-
rien zur Festlegung dieser Dauer;
* wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewahr-
leistung der Datensicherheit;
« fallsdie Daten ins Ausland bekanntgegeben werden, die Angabe des Staates
sowie die Garantien.

Meldepflicht

Kommt es zu einer Verletzung der Datensicherheit («data breach») und fuhrt diese
voraussichtlich zu einem hohen Risiko fur die Personlichkeit oder die Grundrechte
der betroffenen Person, so muss dies so rasch als moglich gemeldet werden.

Der Verantwortliche meldet dem EDOB (Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter) so rasch als moglich eine Verletzung der Datensi-
cherheit, die voraussichtlich zu einem hohen Risiko fur die Personlichkeit oder die
Grundrechte der betroffenen Person fuhrt. In der Meldung nennt er mindestens
die Art der Verletzung der Datensicherheit, deren Folgen und die ergriffenen oder
vorgesehenen Massnahmen (vgl. Art. 6 Abs.1 und 2 DSG).

Der Auftragsbearbeiter meldet dem Verantwortlichen so rasch als moglich eine
Verletzung der Datensicherheit. Der Verantwortliche informiert die betroffene
Person, wenn es zu ihrem Schutz erforderlich ist oder der EDOB es verlangt (vgl.
Art. 6 Abs. 3 und 4 DSG).

Datenschutz-Fol-
genabschatzung

Aufgrund der rasanten technologischen Entwicklungen sind die Folgen einer
Datenbearbeitung nicht immer klar absehbar. Wenn eine Bearbeitung ein hohes
Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Personen mit
sich bringen kann, muss deshalb eine Datenschutz-Folgenabschatzung
(DSFA) erfolgen.

Die Datenschutz-Folgenabschatzung enthalt eine Beschreibung der geplanten
Bearbeitung. Sie muss die Risiken der Datenbearbeitung und die Massnahmen
zum Schutz der Personlichkeit und, sofern anwendbar, der Grundrechte aufzei-
gen (vgl. Art. 22 Abs. 3 DSG).

ACHTUNG: Die Datenschutz-Folgenabschéatzung muss vorgéangig erstellt wer-
den.

«Privacy by
design» und «pri-
vacy by default»

Der Verantwortliche muss den Datenschutz durch Technik, —sog. «privacy by
design» —, sowie durch datenschutzfreundliche Voreinstellungen,— sog. «pri-
vacy by default» —, sicherstellen. Dabei werden rechtliche Vorgaben durch die
zustandigen Fachstellen sowie Funktionen in eigenstandige Vorgaben fur techni-
sche und organisatorische Massnahmen (TOM) Ubersetzt (vgl. Art. 7 DSG).
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Kapitel

Die Bank 2 - Regulierung, Compliance, Jahresrechnung und Risk Management

Datenweitergabe
an Dritte und Uber-
mittlung ins Aus-
land

Wenn Personendaten weitergegeben oder ins Ausland Ubermittelt werden, geht
die Kontrolle dartber bis zu einem gewissen Grad verloren. Es besteht die Gefahr,
dass die Personendaten nicht angemessen geschutzt, d. h. vor allem die Bearbei-
tungsgrundsatze (siehe oben) nicht eingehalten werden konnen und dadurch die
betroffenen Personen in ihren Rechten verletzt werden. Deshalb gelten fir die
Datenweitergabe und die Ubermittlung ins Ausland besondere Regeln.

Datenweitergabe an Dritte:

An sogenannte Auftragsbearbeiter (vgl. Art. b lit. k und 9 DSG) dirfen Personen-
daten weitergegeben werden, wenn dies vertraglich vereinbart wird oder in
einem Gesetz vorgesehen und die Datensicherheit gewahrleistet ist.

Dateniibermittlung ins Ausland:

In Lander, die ein angemessenes Datenschutzniveau gewahrleisten, durfen Per-
sonendaten ohne zusatzliche Voraussetzungen bekanntgegeben werden (vgl.
Art. 16 DSG). Welche Lander einen xangemessenen» Schutz haben, bestimmt
der Bundesrat. Er veroffentlicht eine Liste mit diesen Landern.

Einen angemessenen Schutz bieten z. B. alle Lander der EU.

Profiling und auto-
matisierte Einzel-
entscheidungen

Profiling ist jede Art der automatisierten Bearbeitung von Personendaten, die
darin besteht, dass diese Personendaten verwendet werden, um bestimmte per-
sonliche Aspekte, die sich auf eine naturliche Person beziehen, zu bewerten, ins-
besondere um Aspekte bezuglich Arbeitsleistung, wirtschaftlicher Lage, Gesund-
heit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser naturlichen Person zu analysieren oder
vorherzusagen (Art. 5 lit. f DSG). Beispiel: Automatisierte Erstellung eines Kun-
denprofils fur das Ausspielen massgeschneiderter Online-Werbung oder die
Unterbreitung angemessener Anlageempfehlungen.

Automatisierte Einzelentscheidung ist eine Entscheidung, die ausschliesslich
auf einer automatisierten Bearbeitung beruht und die fir sie mit einer Rechtsfolge
verbunden ist oder sie erheblich beeintrachtigt (Art. 21 DSG). Beispiel: Automati-
sierte Bonitatsbeurteilungen, um Auftrage eines Kunden im E-Banking automati-
siert anzunehmen und auszufthren.

Welchen Anspruch an seinen Daten hat eine Person?

Die von einer Datenbearbeitung betroffenen Personen haben insbesondere folgende Rechte:

Abb. 1-9 Rechte einer von einer Datenbearbeitung betroffenen Person

Betroffenenrechte

Auskunftsrecht:

Betroffene Personen haben in der Regel das Recht, Auskunfte Uber folgende
Informationen zu erhalten (vgl. Art. 26 DSG betreffend Einschrankung, Aufschub
und Verweigerung des Auskunftsrechts):

¢ Identitat / Kontaktdaten des Verantwortlichen

e Bearbeitete Personendaten

e Bearbeitungszweck

¢ Aufbewahrungsdauer

e Herkunft der bearbeiteten Personendaten

e Handelt es sich um eine automatisierte Einzelentscheidung?

e Drittempfanger von bearbeiteten Personendaten
Der Verantwortliche muss kostenlos, in der Regel innert 30 Tagen, Auskunft ertei-
len.

Recht auf Daten-
portabilitat

Jede Person kann vom Verantwortlichen die Herausgabe ihrer elektronischen
Personendaten verlangen, wenn dieser die Personendaten automatisiert bear-
beitet und die Personendaten mit Einwilligung der Person oder in Zusammen-
hang mit einem Vertrag bearbeitet wurden (vgl. Art. 28 Abs. 1 DSG).

Recht auf Berichti-
gung und Recht
auf «Vergessen-
werden»

Wenn Personendaten unrichtig sind, besteht ein Recht auf Berichtigung. Die
betroffene Person kann eine solche Berichtigung verlangen, es sei denn, eine
gesetzliche Vorschrift verbietet dies oder die Personendaten werden zu Archi-
vzwecken im offentlichen Interesse bearbeitet.

Dasselbe gilt fir das Recht auf Loschung bzw. «Vergessenwerden»: Ist der
Zweck einer Bearbeitung von Personendaten erfillt und bestehen keine gesetzli-
chen oder privaten Archivierungsgrinde, kann deren Loschung verlangt werden.
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Wann liegt eine Datenschutzverletzung vor?

Wenn insbesondere die Bearbeitungsgrundsatze fur die Datenbearbeitung nicht eingehalten werden und
kein Rechtfertigungsgrund vorliegt, liegt in der Regel eine Datenschutzverletzung, d. h. ein Verstoss
gegen das Datenschutzgesetz (DSG) vor. Als Rechtfertigungsgriinde kommen infrage:

e Einwilligung der betroffenen Person

e Ermachtigung durch das Gesetz

¢ Uberwiegendes privates und / oder 6ffentliches Interesse

Beispiel

Eine Datenschutzverletzung liegt beispielsweise dann vor, wenn eine Bank offentlich zugangliche Adres-
sen fur Werbezwecke verwendet und die betroffene Person dartber nicht informiert hat (z. B.hat es die
Bank versdaumt, den betroffenen Personen einen Link zur Datenschutzerklarung in der Werbebroschure
mitzugeben).

Wie kann sich eine Person bei Verstoss gegen das Datenschutzgesetz wehren?

Die betroffene Person kann insbesondere verlangen, dass eine bestimmte Datenbearbeitung verboten
wird, eine bestimmte Bekanntgabe von Personendaten an Dritte untersagt wird, Personendaten geldscht
oder vernichtet werden (vgl. Art. 32 Abs. 2 DSG). Diese Rechte gelten jedoch nicht absolut, z. B. bei
gesetzlichen Datenbearbeitungen (z. B. im Bereich Geldwascherei) oder bei Datenbearbeitungen mit
einem Uberwiegenden Interesse der Verantwortlichen greifen diese Rechte nicht.

2.5 Verordnungen und
Selbstregulierung

Update der Abb.2-7 «Gesetze, Verordnungen und Selbstregulierung der Bankenaufsicht»:

Gesetze der Bankenaufsicht

. Finanzinstitutsgesetz (FINIG)

. Finanzdienstleistungsgesetz (FIDLEG)

. Geldwaschereigesetz (GwG)

. Finanzmarktinfrastrukturgesetz (FinfraG)
. Finanzmarktaufsichtsgesetz (FINMAG)

. Bankengesetz (BankG)

. Kollektivanlagengesetz (KAG)

. Versicherungsrecht (VAG und VVG)

. Pfandbriefgesetz (PfG)

© 00N OB WN =

Verordnungen der Bankenaufsicht
(Auswahl)

Selbstregulierung
. Vereinbarung uber die Standesregeln

. Bankenverordnung (BankV)

. Auslandbankenverordnung-FINMA
(ABV-FINMA)

. Bankenkonkursverordnung-FINMA

(KV-FINMA)
. Kollektivanlagenverordnung (KKV)

. Geldwaschereiverordnung-FINMA 1
(GwV-FINMA 1)

. Eigenmittelverordnung (ERV)
. Rechnungslegungsverordnung-FINMA
(RelV-FINMA)

zur Sorgfaltspflicht der Banken (VSB)

. Vereinbarung uber die Selbstregulierung
zur Einlagensicherung

. Richtlinien Uber die Behandlung kontakt-
und nachrichtenloser Vermogenswerte
bei Schweizer Banken (Narilo-Richtlinien)

. Richtlinien Uber die Information
der Anlegerinnen und Anleger
zu strukturierten Produkten

. Richtlinien fur Vermogensverwaltungs-
auftrage

. Verhaltensregeln fir Effektenhandler

. Richtlinien zur Sicherstellung der
Unabhangigkeit der Finanzanalyse

. Richtlinien fur die Prifung, Bewertung
und Abwicklung grundpfandgesicherter
Kredite

. Richtlinien fur die Finanzdienstleister
zum Einbezug von ESG-Praferenzen und
bei der Anlageberatung und
Vermogensverwaltung

10.Richtlinien flir Anbieter von Hypotheken
zur Forderung der Energieeffizienz
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2.6.1 Die Eidgendssi-
sche Finanzmarktauf-
sicht (FINMA)

Erganzung des Unterkapitels mit den Zielen der FINMA:

Die FINMA verfolgt mit ihrer Aufsichtstatigkeit die folgenden Ziele (siehe auch
https://www.finma.ch/de/finma/ziele/):

¢ Funktionsschutz: Sicherstellung der Stabilitat des Finanzsystems und Forderung des Vertrauens in
das Funktionieren der Finanzmarkte
¢ Individualschutz: Schutz der Glaubiger, Anleger und Versicherten vor Insolvenzen von Instituten,
vor unlauteren Geschéftspraktiken und vor Ungleichbehandlung im Borsenbereich
Forderung der Reputation: Starkung der Wettbewerbsfahigkeit und des Ansehens des Finanzplatzes
Schweiz

3.8.1 Auflosung einer
Bank

Neue Regelung bei der Handhabung von Gemeinschaftkonti:

Bei einem Gemeinschaftskonto oder Compte-Joint wird diese Gemeinschaft bezliglich der Sicherung
wie ein eigener, separater Kunde behandelt.

3.8.1 Auflosung einer
Bank

Neue Regelung zu den privilegierten Forderungen:

Freiziigigkeitskonti und Konti der Saule 3a sind zusatzlich bis zu einem Betrag von je CHF 100000.—
privilegiert. Alles Uber dieser Betragsgrenze kommt ebenfalls in die 3. Klasse des Kollokationsplans. Pro
Kunde konnen also max. CHF 300 000.- privilegierte Forderungen sein.

4.1.6 Berichterstat-
tung in Bezug auf The-
men der Nachhaltig-
keit

Neues Unterkapitel:

Als sogenannte Gesellschaften des offentlichen Interesses mussen Banken jahrlich einen Bericht iiber
nicht-finanzielle Belange erstatten. Dieser Bericht gibt Rechenschaft ab Uber Umweltbelange, insbe-
sondere die COy-Ziele, Uber Sozialbelange, Arbeitnehmerbelange, die Achtung der Menschenrechte
sowie die Bekampfung der Korruption.

Der Bericht enthélt diejenigen Angaben, welche zum Verstandnis des Geschaftsverlaufs, des Geschafts-
ergebnisses, der Lage des Unternehmens sowie der Auswirkungen seiner Tatigkeit auf diese Belange
erforderlich sind.

Der Bericht umfasst insbesondere:

1. Beschreibung des Geschaftsmodells

2. Beschreibung der verfolgten Konzepte, einschliesslich der angewandten Sorgfaltspriufung

3. Darstellung der zur Umsetzung dieser Konzepte ergriffenen Massnahmen sowie eine Bewertung der
Wirksamkeit dieser Massnahmen

4. Beschreibung der wesentlichen Risiken sowie der Handhabung dieser Risiken durch das Unterneh-
men; massgebend sind Risiken, die sich aus der eigenen Geschaftstatigkeit des Unternehmens erge-
ben sowie Risiken, die sich aus seinen Geschaftsbeziehungen, seinen Erzeugnissen oder seinen
Dienstleistungen ergeben, sofern relevant und verhaltnismassig

5. Far die Unternehmenstatigkeit wesentliche Leistungsindikatoren

Der Bericht kann sich auf nationale, europaische oder internationale Regelwerke, wie insbesondere die

Leitsatze der Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) sttitzen, was im

Bericht zu nennen ist. Der Bericht ist in einer der Landessprachen oder auf Englisch abzufassen.

Der Bericht Uber nicht-finanzielle Belange bedarf der Genehmigung und Unterzeichnung durch das
oberste Leitungs- oder Verwaltungsorgan sowie der Genehmigung des fir die Genehmigung der Jahres-
rechnung zustandigen Organs. Das oberste Leitungs- oder Verwaltungsorgan stellt sicher, dass der
Bericht umgehend nach der Genehmigung elektronisch veroffentlicht wird und mindestens zehn Jahre
lang 6ffentlich zuganglich bleibt.

(Quelle: Art. 964a ff. OR)

5.1.1 Schritt 1 - Risi-
ken erkennen und ver-
stehen

Zusatzlicher Aufzahlungspunkt unter den indirekten Risiken:

Nachhaltigkeitsrisiken

Risiken aus dem Klimawandel (starke Stiirme, ansteigender Meeresspiegel), aber auch Ubergangsrisiken
wie Marktentwicklung, regulatorische Massnahmen, Technologie, Reputationsrisiken). Es sind aber hier
auch Chancen zu sehen, z. B. Effiziensteigerung durch Reduktion der Energie, neue Markte, neue ePro-
dukte etc.
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Kapitel 1

Keine Anderungen.

2.2.1 Geldwascherei-
gesetz (GWG)

Durch die Revision des GWG ergibt sich eine verscharfte Sorgfaltspflicht fir Finanzintermediare seit dem
1.1.2023:

Die Sorgfaltspflichten des Finanzintermediars
Das GwG legt sechs Sorgfaltspflichten fur die Finanzintermediare fest.
Abb. 2-3 Die sechs Sorgfaltspflichten

1. Identifikation der
Vertragspartei

6.0 L 2. Identifikation der wirtschaftlich
- Organisation berechtigten Person

3. Erneute Identifikation des
5. Dokumentation Vertragspartners und der wirt-
schaftlich berechtigten Person

4. Besondere Sorgfaltspflichten bei
Verdacht und erheblichem Risiko

1. Identifikation Keine Geschiftsbeziehungen unter falschem Namen. Die Bank muss wis-

der Vertragspartei | sen, wer ihr Kunde ist.

Deshalb muss sie jeden Vertragspartner mit Name, Vorname, Adresse, Geburts-
datum und Staatsangehorigkeit identifizieren. In der Regel verlangt sie dazu von
ihren Kunden einen amtlichen Ausweis mit Foto oder den Auszug des Handelsre-
gistereintrags.

2. Identifikation Die wirtschaftlich berechtigte Person kann sein:

der wirtschaftlich  Der Vertragspartner selbst

berechtigten Per- « Eine Drittperson

son ¢ Der Kontrollinhaber bei operativ tatigen juristischen Personen oder Perso-

nengesellschaften

Das Geldwaschereigesetz mochte die Transparenz bei nattrlichen und juristi-
schen Personen, Personengesellschaften, Trusts usw. fordern.

Keine Geschaftsbeziehungen mit «Strohméannern». Immer wieder kommtes
vor, dass jemand

Vermogenswerte einer dritten Person verwaltet oder Unternehmen «zum Schein»
gegrundet werden. Dabei kann es sein, dass diese dritte, am Geld eigentlich
berechtigte Person nach aussen gar nicht in Erscheinung tritt.

Fir die Bank heisst das Folgendes: Ihre Vertragspartnerin ist eine andere Person
als die wirtschaftlich berechtigte. Damit eine solche Konstellation nicht fur die
Geldwascherei missbraucht werden kann, muss die Bank wissen, wer die tat-
sachlich am Vermogen bzw. am Unternehmen berechtigte Person ist und
deren Identitat Uberprufen. Sie darf nicht zulassen, dass sich verbrecherische Gel-
der hinter der Fassade von «Strohmannern» verstecken konnen.

Auch bei operativ tatigen juristischen Personen oder Personengesellschaften
mochte man Strohmanner vermeiden und die Person(en) identifizieren, die das
Unternehmen tatsachlich kontrolliert. Fur die Bank bedeutet dies, dass sie die
tatsachlich kontrollierende Person(en) eines nicht borsenkotierten, operativ
tatigen Unternehmens kennen und identifizieren muss, um zu vermeiden, dass
verbrecherischere

Gelder mittels «Scheinunternehmen» abgewickelt werden.

Die Feststellung des wirtschaftlich Berechtigten ist in jedem Fall durchzufiih-

ren.
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3. Periodische Die Identifikationen sind periodisch erneut durchzufiihren. Wie oft hangt

erneute Identifika- | vom Risiko der Geschéaftsbeziehung ab, jedoch mindestens alle 7 bis 10 Jahre. Bei

tion der PEP>s muss die Uberpriifung jéhrlich stattfinden.

wirtschaftlich

berechtigten Per-

son

4. Besondere Verdachtsmomente ausrdumen. Die Bank muss die Hintergriinde und den

Sorgfaltspflichten | Zweck einer Transaktion oder einer Geschéaftsbeziehung vertiefter abklaren,

bei Verdacht und wenn diese

erheblichem Risiko « ungewdhnlich oder

¢ einem hoheren Geldwaschereirisiko exponiert sind, oder
¢ bei Anhaltspunkten, dass Vermdgenswerte aus einem qualifizierten Steuer-
vergehen, einem Verbrechen nach StGB herrtUhren oder aus einer kriminellen
Organisation stammen.
Bei Beziehungen mit einem hoheren potenziellen Geldwaschereirisiko haben die
Banken besondere
Sorgfaltspflichten (siehe Kap. 3, S. 28).
Die Ergebnisse der (zusatzlichen) Abklarungen mussen dokumentiert werden. Je
nach Ausgang der Abklarungen muss dann entschieden werden, ob die
Geschaftsbeziehung
o weitergefuhrt
e oder beendigt wird und
o parallel dazu entschieden wird, ob an die Meldestelle fur Geldwascherei
gemeldet werden muss.
Beispiel: Ein Lastwagenfahrer erhalt eine Uberweisung aus der Ukraine (iber
CHF 100 000.—, Da eine Uberweisung in solcher Gréssenordnung fiir einen Last-
wagenfahrer aus dem gewohnlichen Rahmen fallt, muss die Bank weitere Abkla-
rungen treffen. Im Beispiel stellt sich heraus, dass die Zahlung die Risikozulagen
des Fahrers far Fahrten in Gebiete mit hohem Risiko in den vergangenen zwei
Jahren abdeckt. Es geht also nicht um Geldwascherei.

5. Dokumentation | Jederzeitige Auffindbarkeit der Unterlagen. Die Unterlagen zu einem Kun-
den, einer Transaktion und zu den getroffenen Abklarungen muassen so aufbe-
wahrt werden, dass sie spater bei einer Untersuchung oder zu Kontrollzwecken
gefunden werden kénnen.

6. Organisation Organisation, welche die Verhinderung der Geldwasche sicherstellt.
Finanzintermediare treffen in ihrem Bereich die Massnahmen, die zur Verhinde-
rung von Geldwascherei notwendig sind. Sie sorgen namentlich fir gentgende
Ausbildung des Personals und fur Kontrollen.

Kapitel 2, Anpassung der Zusammenfassung aufgrund der verscharften Sorgfaltspflicht von Finanzintermediaren:
Zusammenfassung Sorgfalts- und Meldepflichten der Banken

Die in der Schweiz tatigen Banken haben sechs Sorgfaltspflichten und drei Meldepflichten bei Geldwa-
schereiverdacht. Die FINMA Uberwacht als Aufsichtsbehorde die Einhaltung dieser Bestimmungen.

Die Sorgfaltspflichten sind:
— die Identifikation des Kunden,
— die identifikation des wirtschaftlich Berechtigten und
— die periodische erneute ldentifikation,
— die besonderen Sorgfaltspflichten bei Auffalligkeiten,
— die Dokumentation und
— die Organisation.
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Losung Aufgabe 6

Anpassung der Losung der Aufgabe 6 aufgrund der verscharften Sorgfaltspflicht fur Finanzintermediéare:
A)

1. Identifizierung der
Vertragspartei

2. Identifizierung der wirtschaftlich

6. Organisation \ / berechtigten Person

Sorgfaltspflichten

\ 3. Erneute Identifizierung des

Vertragspartners und der wirt-
schaftlich berechtigten Person

5. Dokumentation

4. Besondere Sorgfaltspflichten
bei Verdacht und erhohtem Risiko

3.1.1 Wann muss die
Identitat gepruft wer-
den?

Anpassung der Details aufgrund der verscharften Sorgfaltspflicht fur Finanzintermediare:
Details zur Identifikation bei der Kontoer6ffnung

Die Eroffnung eines Kontos ist die alltaglichste Gelegenheit fir eine Identifikation. Wir behandeln sie aus-
fuhrlich im Modul «Passivgeschaft». Hier in aller Kurze das Wichtigste zum Konto:

« Die Uberpriifung des Kunden muss vor der Eréffnung des Kontos stattfinden. Wird die Identifika-
tion Vertragspartners bzw. des wirtschaftlich Berechtigten verzogert, aber weist das neue Konto
schon ein Guthaben aus, muss die Bank sicherstellen, dass die fehlenden Unterlagen innert 30 Tagen
eingehen. Der Kunde darf in dieser Zeit keine RlckzUge tatigen. Liegen die notigen Dokumente nach
Ablauf der Frist nicht vor, muss die Bank das Konto sperren, sodass auch keine Eingange mehr
gebucht werden konnen. Besteht Verdacht auf Geldwéascherei, darf die Bank die Geschéaftsbezie-
hung nicht abbrechen und muss Meldung erstatten. Nur wenn die Bank innert 40 Arbeitstagen nach
einer erstatteten Meldung keine Mitteilung erhalt, dass die gemeldeten Informationen einer Strafver-
folgungsbehorde tbermittelt werden, darf sie die Geschéaftsbeziehung selbst abbrechen. Bei einem
Abbruch muss die Meldestelle aber wiederum unverzlglich informiert werden.

« Um namenlosen Geldern entgegenzuwirken und die Identifizierung der Kunden zu ermoglichen, sind
bestehende Inhabersparhefte bei der ersten Vorlage am Schalter in Konti umzuwandeln. Will der
Kunde das Sparheft auflésen, muss in jedem Fall eine Identifikation vorgenommen werden — auch
bei einem Betrag unter CHF 15000.-.

¢ |dentifikation wahrend der Geschaftsbeziehung. Bankmitarbeiter missen auch bei Namensan-
derungen (vor allem infolge Zivilstandsanderung) oder Firmenanderungen mit derselben Sorgfalt
vorgehen wie bei der urspriinglichen Identifikation. Die Identifikation muss periodisch erneut durch-
gefuhrt werden, bei riskanten Geschaftsbeziehungen jahrlich, bei wenig riskanten Geschéaftsbezie-
hungen in Abstanden von hochstens 7-10 Jahren nach geltenden GwG-/VSB-Richtlinien.

¢ Alle Kunden mussen identifiziert werden. Anonyme Konti gibt es bei den Schweizer Banken nicht.
Aber auch hier gibt es Ausnahmen. Die nachfolgend aufgezahlten Ausnahmen sind die einzigen
und es wird kein weiterer Spielraum gewahrt:

— Bei Mieterkautionskonti im Sinne von Art. 257e des Obligationenrechts kann auf eine Identifi-
kationsprufung verzichtet werden.

— Kunden, die ausschliesslich ein Konto der Sdaule 3a oder ein Freiziigigkeitskonto bei einer Bank
fUhren, mussen nicht durch die Bank identifiziert werden.

Kapitel 3,
Zusammenfassung

Anpassung der Zusammenfassung aufgrund der verschéarften Sorgfaltspflicht fir Finanzintermediare:
Identifikation des wirtschaftlich Berechtigten
Das Formular A muss eingeholt werden,

e wenn die Bank weiss, dass der Kunde nicht selbst wirtschaftlich berechtigt ist,

« wenn die Bank zweifelt, dass der Kunde selbst wirtschaftlich berechtigt ist,

e Dbei Eroffnung einer Kundenbeziehung auf dem Korrespondenzweg,

¢ bei Kassageschaften tber mehr als CHF 15000.-,

¢ Dei Sitzgesellschaften (Ausnahme: bdorsennotierte Sitzgesellschaften) oder

e wenn Anwaltinnen oder Notare als Vermogensverwalter auftreten und Gelder ihrer Kunden verwal-

ten.

Kapitel 4

Keine Anderungen.
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Passivgeschaft

Kapitel 1 + 2

Keine Anderungen

3.1.1 Die Einhaltung
der Geldwaschereibe-
stimmungen

Anpassung aufgrund der verscharften Sorgfaltspflicht fir Finanzintermediare:

Den Vertragspartner und den wirtschaftlich Berechtigten identifzieren

Nach dem Geldwaschereigesetz haben die verschiedenen Branchen der Finanzintermediation das Recht
zur Selbstregulation. Sie stellen selbst Regeln tUber das Vorgehen zur Verhinderung von Geldwascherei
auf und sprechen diese mit der Aufsichtsbehdrde ab. Mit der Vereinbarung Uber die Standesregeln zur
Sorgfaltspflicht der Banken (VSB) haben die Banken schon vor dem Erlass des Geldwaschereigesetzes
solche Regeln aufgestellt.

Eine Hauptpflicht der Bank ist, den Vertragspartner und den wirtschaftlich Berechtigten (Beneficial
Owner) zu identifizieren.

3.1.1 Die Einhaltung
der Geldwaschereibe-
stimmungen

Anpassung der Bestimmungen zum Vorgehen bei Verdacht auf Geldwascherei sowie zur Aufbewah-

rungspflicht der Unterlagen zur Identifikation aufgrund der Revision des GWG:

Verdacht auf Geldwascherei

Was geschieht, wenn eine Bankangestellte bei der Prifung der Identitat einer Neukundin einen Verdacht

auf Geldwaéscherei entdeckt?

In dieser Situation wird das Konto nicht eroffnet und der internen Meldestelle fir Geldwascherei gemel-

det, welche das weitere Vorgehen initiiert.

Was geschieht, wenn ein Bankangestellter bei einem bestehenden Kunden den begrindeten Verdacht

auf Geldwaéscherei hat? Das Geldwaschereigesetz bestimmt folgendes Vorgehen:

1. Sofortige Meldung an die interne Fachstelle fiir Geldwascherei. Jede Bank muss eine solche
Fachstelle haben. Der Bankangestellte muss seinen Verdacht sofort melden. Alles Weitere unter-
nimmt die Fachstelle.

2. Sofortige Meldung an die staatliche Meldestelle fiir Geldwascherei (MIROS). Die Fachstelle
fur Geldwascherei trifft Abklarungen, fullt ein Meldeformular aus und leitet dieses im Verdachtsfall
sofort an die staatliche Stelle weiter.

3.  Abkldrungen durch die Meldestelle fiir Geldwascherei. Wahrend dieser Zeit darf die Bank Kun-
denauftrage weiter ausfihren.

4. Die Meldestelle fiir Geldwascherei teilt der Bank mit, dass sie die Meldung an eine Straf-
verfolgungsbehorde weiterleitet. Jetzt mussen die Vermogenswerte unverzlglich gesperrt wer-
den. Diese Sperre dauert maximal funf Werktage. Entweder wird ein Strafverfahren eréffnet und die
Sperre bleibt bestehen oder die Vermogenswerte werden wieder freigegeben.

5. Erhalt die Bank innert 40 Arbeitstagen keine Meldung, dass die Informationen an eine Strafverfol-
gungsbehorde weitergeleitet wurde, hat sie das Recht, die Geschaftsbeziehung zu beenden.
Wenn sie das tut, muss jedoch die Meldestelle unverziglich dartber informiert werden.

Wahrend des ganzen Ablaufs darf der Betroffene nicht tber die Meldung informiert werden. Vergleiche

dazu auch das Modul «Geldwascherei», Kap. 2.2.1.

Aufbewahrungspflicht der Unterlagen zur Identifikationspriifung

Banken erstellen pro Kunde ein Dossier. Dieses wird oft elektronisch abgespeichert. Im Dossier werden

die Unterlagen abgelegt, welche die Bank zur Identitatsprifung brauchte (z. B. die Passkopie, die unter-

zeichnete Checkliste, das unterzeichnete Formular A usw.).

Die Banken mussen das Dossier mindestens 10 Jahre aufbewahren, damit auch noch nach Jahren und

sogar nach Beendigung der Geschaftsbeziehung nachvollzogen werden kann, ob die Identitatsprifung

korrekt war. Eroffnet die Ermittlungsbehdorde namlich eine Untersuchung wegen Geldwascherei, muss
die kontoflhrende Bank detailliert belegen konnen, dass sie die Identitat des Kunden mit der notigen

Sorgfalt gepruft hat. Kann die Bank diesen Nachweis nicht erbringen, droht ihr deswegen eine Bestra-

fung.
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Passivgeschaft

3.3.1 Die Identifikati-
onspriifung und die
Feststellung des wirt-
schaftlich Berechtig-
ten bei der Kontoeroff-
nung

Anpassung aufgrund der verscharften Sorgfaltspflicht fir Finanzintermediare:

Abb. 3-12 Identifikation und Feststellung des wirtschaftlich Berechtigten bei juristischen Personen

Identifikation der ¢ Unternehmen mit Sitz in der Schweiz und Eintrag im Handelsregister

juristischen Person (HR). Die Identifikationsprifung erfolgt mittels Handelsregisterauszug, der
nicht alter als 12 Monate ist. Da die Handelsregisteramter inzwischen alle via
Internet erreicht werden konnen, kann die Uberprufung auch auf elektroni-
schem Weg erfolgen. Ebenfalls konnte die Bank mit der Datenbank Teledata
oder im Schweizerischen Handelsamtsblatt (SHAB) prifen, ob das Unter-
nehmen im Handelsregister eingetragen ist.

¢ Unternehmen mit Sitz in der Schweiz ohne Eintrag im HR (Vereine
und andere Gemeinschaften). Hier erfolgt die Identifikationsprifung tber
die Statuten (Grindungsakten) und das Protokoll der Jahresversammlung.
Damit kann die zur Kontoeroffnung beauftragte Person beweisen, dass die
Gesellschaft Uberhaupt existiert.

Identifikation der Zusatzlich muss auch die natiirliche Person identifiziert werden, die die Bank-
eroffnenden natiir- | beziehung fur das Unternehmen eroffnet. Das geschieht gleich wie bei Privatper-
lichen Person sonen (Ausweis und Echtheitsbestatigung, falls die Eroffnung auf dem Korres-
pondenzweg erfolgt). Im Weiteren muss abgeklart und dokumentiert werden, ob
der Eroffner Uberhaupt bevollmachtigt ist, ein Konto fur das Unternehmen zu

eroffnen.
Feststellung und e Zusatzlich zur Identifikation muss bei operativ nicht borsenkotierten tati-
Identifikation des gen juristischen Personen oder Personengesellschaften der Kont-
wirtschaftlich rollinhaber festgestellt werden. Operativ tatige juristische Personen sind in
Berechtigten der Schweiz z. B. in der Produktion einer Ware oder Dienstleistung tatig. Wer
Kontrollinhaber ist, wird mittels Erklarung — des «Formulars K» — festge-
stellt.

* |st der Kunde keine operativ tatige Gesellschaft, sondern eine Sitzgesell-
schaft, muss mittels «Formular A» festgestellt werden, wer wirtschaftlich
berechtigt an den Vermogenswerten der Sitzgesellschaft ist. Der Kontrollin-
haber/wirtschaftlich Berechtigte muss ebenfalls identifiziert werden.

Kapitel 3, Zusatzlicher Aufzahlungspunkt bei Verdacht auf Geldwascherei:
Zusammenfassung
Verdacht auf Geldwascherei
Bei Verdacht auf Geldwéscherei muss die Bank wie folgt vorgehen:
1. Sofortige Meldung an die interne Fachstelle fiir Geldwascherei.
2. Die Fachstelle nimmt die sofortige Meldung an die staatliche Meldestelle fiir Geldwasche-
rei (MROS) vor.
3. Abklarungen durch die Meldestelle fiir Geldwascherei. Es dirfen weiter Kundenauftrage aus-
gefiuhrt werden.
4. Die Meldestelle fiir Geldwascherei entscheidet Uber das weitere Vorgehen. Kommt es zu einem
Strafverfahren, werden die Vermogenswerte wahrend maximal fiinf Werktagen gesperrt.
5. Erhalt die Bank innert 40 Arbeitstagen keine Meldung, dass die Informationen an eine Strafverfol-
gungsbehorde weitergeleitet wurden, hat sie das Recht, die Geschaftsbeziehung abzubrechen.
Wenn sie dies tut, muss sie jedoch die Meldestelle unverztglich daruber informieren.
Anpassung aufgrund der verscharften Sorgfaltspflicht fur Finanzintermediare:
Kontoeroffnung durch juristische Personen
Die Identifikationspriifung
* Gesellschaften mit HR-Eintrag: Handelsregisterauszug, Identifikation der er6ffnenden Person
und des Kontrollinhabers.
¢ Gesellschaften ohne HR-Eintrag: Statuten / Protokoll der Jahresversammlung, Identifikation der
eroffnenden Person und des Kontrollinhabers.
Kapitel 4 Keine Anderungen.
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Kapitel 1

Keine Anderungen.

2.2 Zahlungsabwick-
lung in Europa

Anpassung von Punkt 1 in der Beschreibung der Grafik:

Abb 2-6
Europ. SECB
Zahlungssystem .
Anbindung an européische
Zahlungssysteme Uber
Portal swisseuroGATE
Banque Z X Bank
Bank von Fabienne Gros Bank von G. Hunziker
(G. Hunzikers Gotte)

@ Gina Hunziker beauftragt ihre Bank X, EUR 300.— Schweizer Bank bei der SECB belastet und innerhalb
dem Konto ihrer Gotte Fabienne Gros bei der weniger Minuten dem Konto der beglinstigten Bank
Banque Z gutzuschreiben. Die Bank X belastet das gutgeschrieben.

Konto von Gina Hunziker. Die begunstigte Banque Z wird tber den Eingang

@ Die Bank X leitet die Zahlung von Gina Hunziker via einer Buchungsbestatigung informiert. Sie schreibt
euroSIC an die SECB in Frankfurt weiter. dem Konto von Fabienne Gros den Betrag gut.

Die SECB ist an die européischen Zahlungssysteme @ Sie informiert Fabienne Gros gemass ihren eigenen
angeschlossen (vor allem TARGET 2). Sie leitet die Kontobestimmungen tber die Gutschrift.

Zahlung weiter. Die Zahlung wird auf dem Konto der

Kapitel 3

Uberarbeitung ganzes Kapitel 3:

Das Multichannel-Angebot umfasst die Vertriebswege, welche eine Bank flr Produkte und Dienstleistun-
gen anbietet. Das Angebot steht den Kunden rund um die Uhr zur Verfigung. Dabei entsteht ein Ver-
triebsmix, welcher in das Gesamtkonzept integriert ist. Das Multichannel-Angebot der Banken entwickelt
sich immer weiter.

Eine Kundin kann folgende Kanale nutzen, um mit ihrer Bank in Kontakt zu kommen:
Abb. 3-1 Uberblick

Digitales Banking

EHIEIED LN via mobile Geriite

via Internet

24-h-Zugriff auf Konto-, Kontostand,

Borsenauftrage und
Kursinformationen
via Natel abfragen

Depot-, Borsen-
informationen usw.

Mittels des Multichannel-Angebots kann der Kunde ortsunabhangig und rund um die Uhr seine Bankge-
schafte tatigen. Der Bank erspart dieses Angebot viel Zeit und Kosten. Es besteht jedoch auch die Mog-
lichkeit, sich direkt mit einem Kundenberater online per Video in Verbindung zu setzen und sich beraten
zu lassen.

3.1 Automaten

3.1.1 Was leistet ein Bancomat?

An den Bancomaten der eigenen Bank konnen Bankgeschéfte jederzeit, schnell und kostengunstig abge-
wickelt werden. Zu beachten ist, dass Fremdbankbezuge relativ teuer sind. Diese Bancomaten stehen oft
in einer 24-h-Zone der Bank, in die der Kunde mithilfe seiner Bankkarte jederzeit eintreten kann. Die Iden-
tifikation am Automaten erfolgt mittels Karte und PIN-Code.
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Abb. 3-2 Mégliche Funktionen eines Bancomaten

Bancomat
Mit Auszahlungsfunktion Mit Ein- und Auszahlungsfunk- | Ohne Bargeldfunktion
tion, Geldwechselfunktion (Serviceautomaten)

Bancomat mit Auszahlungsfunktion

Dieser Bancomat entspricht einem urspringlichen Geldauszahlungsautomaten. Die Kundin kann damit
von ihrem Konto Geld beziehen. Falls sie den Bargeldbezug bei ihrer Hausbank tatigt, kann sie den Kon-
tostad abfragen, den PIN-Code andern, die letzten Buchungen abfragen usw. Bei vielen Bancomaten
kann die Kundin neben CHF auch EUR beziehen.

Bancomat mit Ein- und Auszahlungsfunktion, Geldwechselfunktion

Der Kunde kann die gleichen Funktionen tatigen wie beim Bancomaten mit Auszahlungsfunktion. Zusatz-
lich kann er bei seiner Hausbank Geld einzahlen. Je nach Bancomat kann er nur CHF einzahlen oder CHF
und EUR. Dieser Bancomat ersetzt heute haufig die Aufgabe des Nachttresors.

Speziell fur das Einzahlen von Geld wurde eine neue Einzahlungskarte entwickelt. Mit dieser Karte konnen
nur Einzahlungen, aber keine Auszahlungen und Saldoabfragen getatigt werden. Die Eingabe des PIN-
Codes ist bei Einzahlungen nicht notwendig.

Vielfach bieten Bancomaten auch die Moglichkeiten, fremde Wahrungen zu beziehen (Geldwechselfunk-
tion).

Beispiele

Heute war im Geschaft von Patrick und Gina Hunziker sehr viel los. Viele Kunden kamen vorbei und
genossen eine Massage oder liessen sich von Patrick Hunziker im Bereich Erndahrung beraten. Da die
Hunzikers in den letzen Tagen sehr viel zu tun hatten, kamen sie nicht dazu, das Geld bei der Bank einzu-
zahlen. Dies mochten sie heute unbedingt andern, denn sie haben tUber Nacht ungern viel Geld in der
Kasse. Sie nehmen den Betrag von CHF 750.— aus der Kasse und gehen zusammen zur Hausbank. Am
Bancomaten zahlen sie diesen Betrag ein und erhalten daftir einen Beleg. Dem Ehepaar Hunziker bringt
dieser Bancomat die gleiche Sicherheit wie ein bisheriger Nachttresor.

Bancomat ohne Bargeldfunktion (Serviceautomaten)

Dieser Serviceautomat (z. B. Multimat) ist ein Selbstbedienungsterminal, das die Bank nur ihren eigenen
Kunden zur Verfiigung stellt. Uber diesen Automaten kénnen verschiedene Bankgeschéfte wie z. B. Zah-
lungen und Kontoabfragen getatigt werden.

3.1.2 Kundennutzen und Banknutzen
Kundennutzen

Dank den Bancomaten kann die Kundin ihre Bankgeschéafte auch ausserhalb der Bankoffnungszeiten
abwickeln. Zudem sind Transaktionen Uber den Automaten kostenlos oder zumindest gunstiger als Trans-
aktionen uber herkommliche Kanaéle.

Die Bancomaten sind grundsatzlich fur alle Kunden geeignet. Ausgenommen sind nur Kunden, die aus-
schliesslich ein Konto flhren, von dem sie keine Geldbezuge tatigen dirfen (z. B. Vorsorgekonto Saule
3a).

Abb. 3-3 Verkaufsargumente

Flexibel Bankgeschafte rund um die Uhr abwickeln
Einfach Bedienungsfreundliche Automaten
Vielfaltig Verschiedene Transaktionen moglich
Giinstig Keine oder tiefe Kosten

Sicher Transaktionen sind PIN-geschutzt
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Banknutzen

Die Bank zieht aus den Bancomaten vor allem folgenden Nutzen:

¢ Dadurch, dass die Kundinnen viele Transaktionen selbst am Bancomaten erledigen kdnnen, haben
die Berater mehr Zeit fir die personliche Kundenbetreuung.

¢ Die Verantwortung fur die ausgefihrte Transaktion liegt beim Kunden.

¢ Durch die automatische Abwicklung entstehen der Bank geringere Kosten.

¢ Die Kundinnen brauchen fir die Bedienung eines Bancomaten keine intensive Beratung. Sie
benotigen allenfalls Begleitung in Form von Unterstltzung bei erstmaligem Gebrauch.

3.2 Digitales Banking

Definition: Digitales Banking ist die Bezeichnung fur Bankgeschafte, die unabhangig vom Ort und von
den Bankoffnungszeiten erledigt werden. Beim digitalen Banking verbindet sich der Kunde via Internet
mit dem Rechner seiner Bank. Der Kunde kann auf diese Weise seine wichtigsten Bankgeschéfte online
durchfiihren — z. B. den Kontostand abfragen, Uberweisungen und Bérsengeschéfte tatigen.

Das digitale Banking via Internet ist bei Privatkunden und bei kommerziellen Kunden sehr stark verbreitet.
Ein grosser Teil aller Zahlungen wird heutzutage durch den Kunden selbst erfasst und via Online-Banking
bezahlt.

Mit dem digitalen Banking kann die Kundin jedoch nicht nur Zahlungen abwickeln, sondern erhalt direk-
ten Zugang zu verschiedenen Bankdienstleistungen.

Abb. 3-4 Typische Dienstleistungen des digitalen Banking via Internet

Kontoinformationen Zahlungen Depot Finanzassistenten
¢ Saldo abfragen ¢ In-und Ausland ¢ Bestand abfragen ¢ Analyse der
e |etzte Buchungen ¢ CHF und Fremd- e Borsenauftrage personlichen
abfragen waéahrungen erfassen, andern, Ausgaben
¢ Kontoauszlge e KontoUbertrage |6schen e Budgetplanung
drucken oder abspei- e Dauerauftrage ¢ Informationen zu e Sparziele
chern erfassen, andern Finanzmarkten verwalten

¢ Kredit- und Debitkar-
ten verwalten (z. B.
Kartenlimite)

e Abfragen von
Kreditkartenbewe-
gungen

und I6schen

¢ Pendente Zah-
lungen abfragen
und mutieren

e Erledigte Zahlun-
gen abfragen

abfragen

Die Angebote des digitalen Banking werden weiterhin sehr stark ausgebaut. Zum Ausbau gehoren auch
interaktive Beratungen, Vertragsabschlisse (z. B. Hypotheken), Handel mit Kryptowahrungen etc.

Voraussetzungen

Um das digitale Banking benutzen zu konnen, ist folgende Ausstattung notwendig:

e PC oder mobile Gerate (Smartphone oder Tablet)

¢ Internetzugang (Vertrag mit Provider)

e Konto / Depot

¢ Digitaler Bankingvertrag mit der Bank
e Passwort plus Two-Factor-Authentication (2FA)

Das digitale Banking via Internet ist somit fur alle Kunden mit Internetzugang geeignet. Wichtig ist, dass
bei auslandischen Kunden allfallige Landerrestriktionen beachtet werden.

Weit mehr als die Halfte aller Logins in das digitale Banking werden heute via mobile Gerate wie Smart-
phones und Tablets verzeichnet.

Sicherheitsvorkehrungen

Bei der Sicherheit geht es auf der einen Seite darum, die Vertraulichkeit der Daten zu gewahrleisten. Auf
der anderen Seite muss sichergestellt sein, dass der Kunde wirklich mit der Bank kommuniziert.
Betrliger (sog. Cyberkriminelle) versuchen zunehmend den elektronischen Zahlungsverkehr fir ihre
kriminellen Absichten zu nutzen.
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Beim «Phishing» etwa verschickt der Betrliger ein E-Mail an einen Bankkunden. Im E-Mail wird der
Kunde darauf hingewiesen, dass seine Kontoinformationen und Zugangsdaten (z. B. Benutzernamen und
Passwort) nicht mehr sicher oder aktuell seien und er diese unter dem im E-Mail aufgefihrten Link andern
solle. Wenn der Kunde dieses E-Mail anklickt, wird er auf eine Website weitergeleitet, die der Homepage
seiner Bank zum Verwechseln ahnelt und vom Betrtger prapariert wurde. Mit den erschlichenen Daten
versucht ein Betrtiger im Namen des Opfers Transaktionen zu tatigen oder die Kreditkarte zu missbrau-
chen.

Beim «Pharming» hingegen setzt der Betrliger am Server der Website an. Er manipuliert den Server so,
dass wenn der Bankkunde die Internetadresse (URL) seiner Bank im Internetbrowser eintippt, er unbe-
merkt auf eine praparierte Website gelangt. Dort gibt der Kunde seine Zugangsdaten ein, die an den
Betrlger weitergeleitet werden. «Pharming» ist damit eine raffiniertere Betrugsform als das «Phishing».

Um die Sicherheit beim digitalen Banking dennoch zu gewabhrleisten, errichten die Finanzinstitute
gewisse Hurden. So wird fir das digitale Banking eine 256-bit-SSL-Verschliisselung benutzt, um alle
Transaktionen zu schitzen. Die Kundin bendtigt somit keine zusatzliche Verschlusselungssoftware. Das
System verschlisselt mit SSL automatisch alle Daten, die Ubers Internet gesendet werden, und schutzt
sie so gegen professionelle Angreifer. SSL (Secure Socket Layer) ist ein sehr sicheres Protokoll, das
von den Schweizer Banken gepruft und genehmigt wurde.

Im Weiteren erfolgt der Zugang zum digitalen Banking mit verschiedenen Autorisierungsmerkmalen wie
z. B. Vertragsnummer, personliches Passwort, 2FA mittels separater APP (pushTAN und photoTAN) oder
Offline-Tools (photoTAN).

Mittels Zwei-Faktor-Authentifizierung (2FA) werden zwei voneinander unabhangige Komponenten
(Faktoren) fur die Anmeldung genutzt. Neben den statischen und konstanten Faktoren wie Vertragsnum-
mer und Passwort wird ein weiterer dynamischer Faktor verwendet. Beispielsweise loggt sich ein Kunde
mit der Vertragsnummer und dem Passwort via Internet ins E-Banking ein.

Damit die Anmeldung gelingt, mussen beide Faktoren vorhanden und korrekt sein. Die Authentifizierung
ist nicht auf zwei Faktoren beschrankt. Werden mehrere Faktoren (MFA) verwendet, steigt die Sicherheit,
aber auch der Aufwand, um einen Zugang zu entsperren.

Die meisten Banken in der Schweiz nutzen photoTAN. Bei diesem Verfahren wird wahrend des Autori-
sierungsvorgangs ein buntes Pixelbild oder ein QR-Code dargestellt. Dieses Bild muss dann Uber eine
separate Bank-App auf einem externen Geréat fotografiert werden. Die App Uberpruft das Bild und besta-
tigt die Richtigkeit an das digitale Banking. Ein Vorteil dieser Verfahren ist die Kurzzeitigkeit. Der Code
wird erst beim Login generiert und ist nur fUr eine kurze Zeit gultig. Beim Zugang zum digitalen Banking
Uber die Zugangskarte ist ein Schlissel gespeichert. Dieser Schlissel ist eindeutig einem Vertrag zuge-
ordnet.

Abb. 3-5 Sicherheitsvorkehrungen im Zugang zu digitalem Banking

Autorisierungsmerkmale

Vertragsnummer + personliches Passwort + 2FA mittels separater App

(pushTAN und photoTAN)

oder Offline-Tools (photo-
TAN)

Beispiele

Patrick Hunziker benutzt das digitale Banking via E-Banking oder E-Banking Mobile sehr oft. Praktisch
jeden Tag verfolgt er seine Konto- und Depotentwicklung. Heute hat er mit seinem Anlageberater telefo-
niert. Dabei hat er sich entschlossen, 10 Aktien der Nestlé AG zu kaufen. Wenn er den Borsenauftrag nicht
via Kundenberater aufgibt, sondern selbst erfasst, kann er einiges an Courtage sparen. Deshalb gibt Pat-
rick Hunziker heute Abend den Borsenauftrag via Internet ein.

Zuerst muss sich Patrick Hunziker einloggen. Das System fordert von ihm folgende Angaben:

Vertragsnummer 849502
Passwort XXX
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Via eine separate App erhalt er einen QR-Code, welchen er Uber eine separte Bank-App fotografieren
muss. Dadurch erhalt er dann Zugang zum E-Banking.
Das E-Banking fuhrt ihn durch die Erfassungsmaske, sodass auch Herr Hunziker als «Nichtbankfach-
mann» den Borsenauftrag ohne Probleme erfassen kann. Ein paar Tage nach erfolgter Erfassung des Bor-
senauftrags erhalt Patrick Hunziker die schriftliche Auftragsbestéatigung seiner Bank.
In diesem Zusammenhang ist auch die SwissID zu nennen. Die SwissID wurde von Unternehmen aus
den unterschiedlichsten Branchen gemeinsam lanciert. Neben staatlichen Unternehmen, Versicherungen
und Krankenkassen gehoren auch Credit Suisse, Raiffeisen, SIX, UBS, Zircher Kantonalbank sowie Gen-
fer Kantonalbank dazu. Die SwissID soll eine einheitliche digitale |dentitat schaffen. Aufgrund eines zur-
zeit noch fehlenden Gesetzes (Entwurfsphase) sind solche elektronischen Identitdten aber nicht gleich
stark wie ID / Pass.
Weitergehende Informationen Uber die SwissID sind hier zu finden: www.swissid.ch
Banken prufen mittels komplexer IT-Systeme, sogenannter ADS (anomaly detection systems), ihre
Daten auf Auffélligkeiten, um mogliche Kundenrisiken automatisch zu erkennen. Bei Kreditkarten werden
beispielsweise betrigerische Buchungen identifiziert und gemeldet.
3.2.1 Kundennutzen und Banknutzen
Kundennutzen
Mit dem digitalen Banking kann der Kunde von unterwegs, zu Hause oder vom Geschaft aus seine Bank-
geschéfte erledigen. Der Kunde ist nicht mehr an die Offnungszeiten der Bank gebunden und kann seine
Konti und Depots vom Computer aus oder via Telefon bewirtschaften.
Abb. 3-6 Verkaufsargumente digitales Banking
Einfach Bedienungsfreundliche und Ubersichtliche Systeme
Flexibel Bankgeschafte rund um die Uhr und ortsunabhéngig abwickeln
Giinstig Keine oder tiefere Kosten
Sicher System ist mehrfach gesichert
Vielfaltig Verschiedene Transaktionen und Abfragen moglich, Kommunikation wie
z. B. Mitteilungen schreiben oder Online-Identifikation
Banknutzen
Digitales Banking bringt der Bank folgenden Nutzen:
e Durch die automatische Zahlungsabwicklung werden die Prozesskosten der Ban-
ken deutlich gesenkt.
e Nur wenige Zahlungen mussen von den Bankmitarbeitern noch nachbearbeitet wer-
den. Der grosste Teil aller Zahlungen lauft vollautomatisch durch.
e Die Beraterinnen werden von den administrativen Aufgaben befreit und konnen sich
vermehrt auf die personliche Kundenberatung konzentrieren.
Kapitel Die Schweizerische Nationalbank

Ganzes Lernheft

Keine Anderungen.
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